Annexe 1 : Conditions d’acces dans les services de gendarmerie

Dispositions générales applicables aux casernes et infrastructures

de la gendarmerie nationale

Obligation de discrétion et mesure de sécurité au sein des
batiments et infrastructures de la gendarmerie

nationale

Vu linstruction n°® 300611/DEF/DFP/PER/5 du 16 mars 1998 relative aux mesures de
prévention concernant les travaux ou prestations de services effectués dans un organisme de
la Défense par une ou plusieurs entreprises extérieures. (NOR : DEFP9859077 - BOC, p. 1502),

Vu l'instruction n® 300612/DEF/DFP/PER/5 du 16 mars 1998 relative a certaines dispositions
de prévention applicables aux opérations de batiment ou de génie civil effectuées dans un
organisme du ministére de la défense (NOR : DEFP98590781J),

Vu I'Instruction Générale Interministérielle n°®1300/SGDSN/PSE/PSD du 30 novembre 2011 sur la
protection du secret de la défense nationale (NOR : PRMD1132480A ),

Vu les articles 413-9 a 413-12 du code pénal,

Article 1 - Obligation de discrétion

Le titulaire qui, a I'occasion de I'exécution du marché, a recu communication a titre secret ou
confidentiel de renseignements, documents ou objets quelconques, est tenu de maintenir
secrete ou confidentielle cette communication.

Ces renseignements, documents ou objets ne peuvent, sans autorisation de la gendarmerie,
étre communiqués a d’autres personnes que celles qui ont qualité pour en connaitre.

Il en est pareillement de tout renseignement de méme nature parvenu a la connaissance du
titulaire a I'occasion de la livraison de la fourniture ou de I'exécution du service.

L'administration de son c6té également respecte le secret des affaires de chaque candidat
conformément aux dispositions nationales et européennes en vigueur, en ne communiquant pas
les informations ayant trait au secret industriel, commercial ou encore stratégique.

Article 2 - Mesures de sécurité

Lorsque les prestations sont a exécuter dans un lieu ou des mesures de sécurité s’appliquent,
notamment dans les lieux qualifiés de point sensible ou de zone protégée en vertu des
dispositions |égislatives ou réglementaires prises pour la protection du secret de défense, le
titulaire doit observer les dispositions particulieres que la personne publique Iui a fait
communiquer.
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Le titulaire s’engage a respecter les consignes générales de sécurité du travail et de la protection
de l'environnement et les documents réglementaires constituant le recueil de sécurité de
chaque caserne, qui lui sera transmis par la cellule HSIE (Hygiéne Sécurité Incendie
Environnement) ou par le service des affaires immobilieres responsable des lieux, préalablement
a tout début d’exécution des prestations dans la caserne.

En ce qui concerne les conditions d’accés aux casernes et infrastructures de la gendarmerie :

Pour la mise en ceuvre de ces mesures dans le cadre du présent marché, le titulaire remettra
au Maitre d'ceuvre (MOE), dans un délai de quinze jours avant le début de la prestation, une
liste nominative des agents du titulaire comme du ou des sous-traitants susceptibles
d’exécuter la prestation (en indiquant les noms, prénoms, dates et lieux de naissance,
numéros de carte d’identité, adresses et téléphone du personnel et du responsable de
I'intervention, ainsi que l'immatriculation des véhicules appelés a pénétrer sur le site). Cette
liste devra étre exhaustive

Le titulaire est informé que les personnes travaillant dans le cadre du marché, ainsi que lui-
méme, seront soumis a un contrdle de sécurité.

L'administration se réserve le droit de demander le remplacement de toute personne ayant fait
I'objet d’un avis défavorable. La non-habilitation n‘a pas a étre motivée.

Le titulaire s’engage a remplacer obligatoirement les personnes qui ne seraient pas agréées
par l'autorité de controle.

De plus, le titulaire s’engage a ne présenter aux procédures de contrbéle de sécurité que des
personnes appartenant a son entreprise ou a ses sous-traitants désignés.

Par ailleurs, si de nouveaux salariés sont affectés a la réalisation des prestations en cours
d’exécution du marché, le titulaire s’engage a en informer préalablement le représentant du
service prescripteur de la gendarmerie nationale adhérent au présent marché avec un préavis
d’'un mois avant I'affectation sur site.

La responsabilité du titulaire peut étre recherchée en cas de dissimulation, d’appréhension, de
détournement ou de dissipation de toute information.

Les agents affectés a I'exécution du présent marché devront se présenter au poste de sécurité
au sein de l'unité ol la prestation sera réalisée.

Ils seront munis d‘une piéce d’identité officielle comportant leur photographie, qu’ils
remettront sur demande au personnel militaire. La piéce d’identité sera conservée contre
remise d’'un badge ou laissez-passer jusqu’a la sortie de I'enceinte de I'unité.

Le personnel militaire aura le droit d’accompagner les agents chargés de la prestation pendant
toute la durée d’exécution de celle-ci.

Il sera en outre interdit aux agents effectuant la prestation pour le compte du titulaire, de se
déplacer au sein de la caserne en dehors du lieu de la prestation, sauf autorisation expresse de
I'administration.

Ils devront également se soumettre au respect des régles suivantes :

- respect des horaires d’accés a la caserne d'Hatry indiqué ci-dessous

- présentation du laissez-passer attribué a tous les agents désignés par le titulaire ;
-respect du code de la route propre a chaque site (limitation de vitesse, emplacement

de stationnement) ;
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- regles de stationnement : voir ci-dessous
- soumission au controle de sécurité exercé par le personnel militaire sur les agents, les matériels
et les véhicules.

Caserne Hatry
I'acces est possible selon les horaires d’ouverture du poste :
Du lundi au Vendredi : 8h00-12H00 et 14h- 18H00
Les horaires de travail possible sont :
Du lundi au Vendredi: 8h00-18h00

Il est rappelé qu'il est interdit manger dans la caserne en dehors du local dédié fourni par
I'entreprise.

Stationnement : la caserne Hatry ne dispose pas de place de stationnement disponible a
I'intérieur de I'enceinte. Il sera uniquement possible de rentrer avec un véhicule pour
décharger. Le stationnement devra se faire a I'extérieur de I'enceinte et a la charge de
I’entreprise.

L'ensemble de ces mesures s’applique sous réserve de dispositions particulieres pouvant résulter
de circonstances exceptionnelles ou propres au réglement de sécurité de chaque site et dont le
titulaire doit en prendre connaissance au préalable auprés du poste de police ou du service
technique de rattachement.

Tout manquement aux regles énumérées ci-dessus entrainera I'expulsion du site du ou des
personnels concernés, sans que le titulaire puisse prétendre a une quelconque indemnité.

Vétements de travail

Le prestataire dote son personnel d’'un vétement de travail. Tout personnel intervenant sur
le site doit porter en permanence l'insigne spécifique du prestataire.

Article 3 - Sanctions

Le manquement aux obligations pré-citées entrainera indépendamment des sanctions pénales
éventuellement encourues, la résiliation du contrat sans que la partie défaillante ne puisse
prétendre a une quelconque indemnité. Le RPA peut y pourvoir aux frais et risques du titulaire
du marché.

Article 4 - Main d’'ceuvre et conditions de travail -
confidentialité Travailleurs étrangers

Les travailleurs étrangers doivent étre munis du titre les autorisant a exercer une activité salariée en
France, lorsque la possession de ce titre est exigée, en vertu de dispositions législatives ou
réglementaires, soit de traités ou accords internationaux.

Travail d'aptitudes physiques restreintes La proportion maximale des travailleurs d’aptitude
restreinte et leur rémunération par rapport au nombre total des travailleurs de la méme
catégorie employés a l'exécution des prestations seront conformes a la réglementation en
vigueur.
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Liste nominative du personnel

Le titulaire aura fourni 15 jours auparavant la liste exhaustive du personnel pouvant intervenir.

Le personnel mis a disposition par le titulaire devra impérativement faire I'objet d’'un agrément préalable
de l'administration. Toutes les personnes accédant au site devront obligatoirement étre
détentrices de cet agrément ainsi que de leur carte d'identité.

Il ne sera pas possible d'autoriser I'accés a une personne ne figurant pas sur cette liste.

Faute de respecter les régles ci-dessus, le titulaire ne pourra élever de réclamation d’aucune
sorte a la suite de linterdiction d’accés aux personnes non inscrites ou qui auraient été
découvertes dans un endroit autre que leur lieu de travail sans pouvoir en justifier la nécessité.

Comportement du personnel

Le personnel devra faire preuve d’'un comportement exempt de tout reproche a I'égard des
tiers. Il pourra étre exclu s'il ne se conforme par au reglement intérieur de I’'établissement en
ce qui concerne notamment la sécurité.

Il est interdit au personnel du titulaire notamment :
-d'introduire ou consommer des boissons alcoolisées sur le chantier ;
-de pénétrer sur le site en état d'ivresse ;
- de provoquer du désordre sur le lieu de travail et ses dépendances ;
-de manquer de respect au service public ou aux usagers ;

-de fumer en dehors de la zone fumeur ;

Cette liste n’est pas limitative. Remplacement du personnel a la demande du service
prescripteur.

En cas de non-respect des obligations ci-dessus le service prescripteur est en droit, a tout
moment, de demander le remplacement de telle personne, ou de lui refuser |'acces des lieux,
en tout ou partie.

Confidentialité

\

L'administration soumet la totalité de I'exécution du marché a l'obligation du secret. Il est
essentiel que les informations dont les opérateurs peuvent avoir connaissance, sur la nature
des conversations ou sur la qualité des interlocuteurs, soient tenues secrétes.

Le titulaire s’engage, pour lui ou toute autre personne agissant pour son compte a tenir
confidentielle toute autre communication de renseignement, document, objet quelconque, que
celle expressément prévue au présent contrat, et a ne faire, dans les mémes conditions,
aucune communication sur les missions qui lui sont confiées.

4/5

Rénovation du chauffage et de la VMC de la Caerne Hatry a Rouen ( 76)



A cette fin, le titulaire prend notamment les mesures appropriées pour garantir, en toutes
circonstances, la protection des documents de toute nature qui lui sont fournis par
I'administration, en vue d’exécuter les prestations.

Tout manquement a l'obligation du secret, ainsi que toute disparition momentanée ou
irrémédiable des documents précités, justifie la mise en ceuvre immédiate, a l'encontre du
titulaire, des poursuites prévues par les articles 77, 80-3, 378 et 410 du Code pénal.

Tout incident en la matiére doit impérativement étre porté, dans les plus brefs délais, a la
connaissance du pouvoir adjudicateur du marché ou de son représentant.

La responsabilité du titulaire peut étre recherchée en cas de manquement aux consignes, de
dissimulation, d’appréhension, de détournement ou de dissipation de toute information.

Les regles établies pour la gestion des documents concernant la protection contre les actes de
malveillance doivent faire l'objet d’une note communiquée au titulaire. Ce dernier doit faire
signer par son personnel une reconnaissance formelle de responsabilité relative a la
confidentialité des informations fournies par |'administration lors de I’exécution des
prestations.

De plus, le personnel du titulaire est soumis aux régles de sécurité, applicables aux agents de
I'administration, aux instructions particulieres éventuelles données par I'administration au titulaire,
et au secret professionnel sur tout ce qu'il peut étre amené a connaitre sur la vie des services.

Le titulaire et ses personnels pourront, soit dés la notification, soit au cours de I'exécution du
marché, faire I'objet d’'une procédure d’habilitation « confidentiel défense ».

Le titulaire sera tenu a une stricte obligation de confidentialité pour toutes les informations
dont il pourrait avoir connaissance a l'occasion de ses prestations. Le titulaire s'engage a cet
égard, a obliger son personnel a la plus grande discrétion dans le cadre des prestations qu'il
effectuera, ainsi qu’a une obligation de confidentialité souscrite dans les termes définis ci-
dessus. Cette obligation de confidentialité se poursuivra aprés I'expiration du présent marché
sans limitation de durée.

En cas de non-respect de cette obligation, les contrevenants s’exposent aux poursuites pénales
prévues par la législation en vigueur, sans préjudice des actions civiles en dommages et
intéréts auxquels le client ou la personne affectée peut prétendre.

La visite des locaux :

Les visites doivent étre planifiées au moins 48 heures a |'avance auprés des responsables des
services logistiques.
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